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Instalacion de OPUS PLANET en red
INFORMACION
GENERAL:

Versiones: OPUS PLANET

Implementar OPUS PLANET en red, realizado cambios a la

R : .
esumen configuracion de SQL server 2005 express.

Referencias a otras
notas técnicas:

Configuracién, sgql management Studio, Administrador de
obras.

INTRODUCCION:

OPUS PLANET trabaja con Bases de Datos SQL, por lo que el trabajo en red
depende de la manera en que se configure la Base de Datos, asi mismo,
requerimos advertir que la decision de instalar como Cliente o Servidor radica en la
manera que seran administradas las Bases de Datos.

RESUMEN DEL

INCIDENTE:

Recordemos las opciones de configuracion que tememos durante la instalacion de
OPUS PLANET.

Palabras clave:

Instalacion Local.

> El equipo no cuenta con SQL Server 2005, por lo que se instalara SQL
Server Express.

> Las Bases de Datos se generan localmente en cada equipo.

> El usuario cuenta con todos los derechos sobre la base de datos, Crear,
Abrir, Eliminar obras etc.

Esta manera de instalar los equipos no requiere de alguna otra configuracion, por lo
gue centraremos la atencidn en la configuracion en modo de red, conocida también
como Cliente-Servidor.
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Configuraciéon de OPUS PANET en Red.

El usuario cuenta con SQL Server 2005 o 2008 instalado en un equipo servidor. Por
lo que la informacién la concentraremos de forma centralizada, es decir, los
Catalogos y bases de datos, estaran disponibles en el servidor.

OPUS PLANET, nos permite implementar varias maneras el trabajo en red:

Instalando OPUS PLANET la informacion se encuentra de manera
centralizada en un servidor, en los Clientes o nodos no se cuenta con el
sistema.

>
>

OPUS PLANET, se instala en cada unos de los clientes.

Los catalogos y obras se crean de manera centralizada en un servidor de
Base de Datos.

El usuario por medio de OPUS PLANET, debe conectarse a la instancia de
SQL correspondiente, registrando las obras a las que tiene acceso antes
de abrirlas por primera vez, cabe mencionar que este proceso Unicamente
se tiene que realizar la primera vez.

El usuario no puede crear bases obras directamente en el servidor. Ya que
se deben dar de alta mediante el administrador de obras, es posible
que el usuario no cuente con permisos para manejar el administrador ya
que la herramienta requiere de una configuracién adicional que se vera
mas adelante y posiblemente el usuario comin no tenga acceso.

continuacion se muestra un esquema de lo anterior:

Servidor con la
instancia

)

&

g@f Server

r>GLAGL

)
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OPUS PLANET instalado en un servidor, la base de datos en otro servidor y
los nodos o usuarios accederan al servidor de aplicaciones de manera
virtual izada. Seria preferible que el administrador de obras estuviera en el
servidor de aplicaciones.

> OPUS PLANET, se instala dentro del servidor de base de datos. En este
caso los clientes no cuentan con el sistema instalado por lo que ingresan
al servidor de aplicacién levantando de manera virtual, donde cuenta con
el acceso para OPUS PLANET.

> El usuario por medio de OPUS PLANET, debe conectarse a la instancia de
SQL correspondiente, registrando las obras a las que tiene acceso antes
de abrirlas por primera vez, cabe mencionar que este proceso Unicamente
se tiene que realizar la primera vez.

> La creacion de los Catalogos y bases de datos se realizaran a través del
Administrador de obras, se recomienda instalarlo dentro del servidor de
aplicacion.

> El usuario, se conectara al servidor de aplicacion, ingresara en su sesion
de OPUS PLANET y posteriormente conectarse a la instancia de SQL
correspondiente.

A continuacién se muestra un esquema de lo anterior

Servidor de Servidor con la
aplicacion instancia

M[M'&' o
SQL Server
POT 261

J
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Elementos necesarios para configurar OPUS PLANET en Red.

Para realizar la configuracion de nuestros en quipos es necesario contar con los
siguientes complementos:

Microsoft SQL Server Management Studio. Presenta una interface grafica, mediante
que permite administrar los recursos de las bases de datos, como crear obras,
respaldar obras, eliminar obras, etc. dependiendo, versién de SQL server.

Administrador de Obras. La aplicacion brinda las herramientas necesarias para
administrar las obras, no es necesario que se encuentre instalada dentro del
servidor, sin embargo, el equipo en donde se instale debe tener acceso y los
permisos necesarios para trabajar en el servidor.

Nota: De clic en la liga para obtener mas informacion.
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Microsoft SQL Server Management Studio Express.

Presenta un entorno grafico integrado que permite obtener acceso, configurar,
gestionar, administrar y desarrollar todos los componentes de SQL Server, cuenta
con versiones de distribucién gratuita conocidas como express, esta disponible para
versiones de Microsoft SQL server 2005 o bien para SQL Server 2008 en ambos
Casos express.

Requisitos para instalar Microsoft SQL Server Management studio express
2005.

» Contar con derechos administrativos en el equipo.

> Descargar la plataforma la cual esta disponible par 32 y 64 bits para
diversos idiomas en este caso ponemos a su disposiciéon las ligas
siguientes:

SSMSE en su versién en espafol
http://www.microsoft.com/downloads/es-es/details.aspx?familyid=c243a5ae-
4bd1-4e3d-94b8-5a0f62bf7796

SSMSE en su version en ingles
http://www.microsoft.com/download/en/details.aspx?displaylang=en&id=8961

> Para la version de 32 bits se debe instalar Microsoft .NET Framework
2.0.

> Para las plataformas de 64 bits (X64 y EMT64 Unicamente), descargue
e instale la version de 64 bits de Microsoft .NET Framework 2.0.

Requisitos para instalar Microsoft SQL Server Management Studio Express
2008 (SSMSE)

» Contar con derechos administrativos en el equipo para instalar
Microsoft SQL Server 2008 Management Studio Express.

» Descargar e instalar el Microsoft Net Framework 3.5 SP1.

> Descargar e instalar Windows Installer 4.5.

> Descargar e instalar Windows PowerShell 1.0 .

SSMSE en su versidon en espafiol
http://www.microsoft.com/downloads/es-es/details.aspx?FamilylD=08e52ac2-
1d62-45f6-9a4a-4b76a8564a2b

SSMSE en su version en ingles
http://www.microsoft.com/download/en/details.aspx?id=7593

Nota: las versiones estandar de Microsoft SQL server Management Studio
contienen su instalador.
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Configuracion de SQL Server Express 2005.

Por omisidén las versiones express de SQL server, no permite el funcionamiento en
red, sin embargo, realizando algunos cambios a su configuracion podemos
implementar esta manera de trabajo. Los cambios antes mencionados, se realizan
mediante Microsoft SQL Server Management Studio, en este caso tenemos que
ingresar a la herramienta para conectarnos con el servidor y la instancia que
contendra las obras y catalogos de OPUS PLANET.

Cambios a la configuracién

Al ejecutar SQL Management Studio, aparece un cuadro de dialogo en el que vamos
a indicar el nombre del servidor y la instancia a la que nos vamos a conectar a
realizar la configuracién. Las opciones que se van a emplear para realizar la
conexion son las siguientes:

Tipo de servidor Motor de bases de datos.
Nombre del servidor Nombre del Servidor\Instancia
Autentificacion Credenciales de un Usuario Windows.
"_‘ Conectar al servidor
Microsoft B \rdows Server System
SQL Server 2005
Tipo de servidor: | Motor de bage de datos v |

Mombre del servidor:

Autenticacion: | Autenticacion de Windows w |

Mombre de usuario: ECOSOFT Leopaldo

Lontrazefia: | |

Fiecordar contrazefia

L Congctar ” Cancelar H Ayuda H Dpciones »» ]

Al dar clic en el botén “Conectar”, se abre la consola de administracion de SQL
Server.

":::.-_- Microsoft SOL Server Management Studio Express

Archiva  Editar  Wer Herramientas Ventana Comunidad  Avuda

= Hueva consulta | [y | [ | 5 G 0% @l EN =N R

Servidares registrados >~ 1 X esumen] - X
0w 3 7 & T |
= Motor de base de datos

I lch db
1 fzopekiiopus | | LEOPOLDO\OPUSDB (SQL ¢
LECPOLDOOPUSDE 5 slementos

[ Bases de datos - Hambre
[ Sequridad [dBases de datos
[ Objetos de servidar [ Sequridad
3 Réplica 3 Ohjetos de servidor
[ Administracisn Caréplica

[ Adrinistracicn

53

ae

£ Iif

5%

Listo
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Dentro de la ventana de Explorador de Objetos, se encuentra la carpeta de Inicios
de sesidon, por omision encontrara el registro del usuario que se autentifico con las
credenciales de Windows. Ya que nuestra configuracién nos permite emplear
autentificacion de Windows podemos agregar el inicio de sesién del quipo y trabajar
con él o bien definir un inicio de sesidon que funcione con la autentificacion de SQL
Server.

Para dar de alta un inicio nuevo de sesion tiene que ingresar a la carpeta de
seguridad, al hacerlo encontrara una carpeta llamada Inicios de sesidén, en ella de
clic con el botdn derecho del ratdon y seleccione del menl contextual la opcidn de
nuevo inicio de sesion.

ums (a@erEE
= Matar de base de datos
18 lespoldolopusch |1 Inicios de sesién

LECPOLDO\OPUSDE SeguridadiInicios de sesidn

Mombre
EBUILTIN\Admin\stradures
P BUILTIN| Usuarios
& ECOSOFTILeapolda
BB ECROLDOYSOL ServerZINSMESQLLserbL EOPOLDOSOR ISDE
EX 2 A NT AUTHORITY|SYSTEM
TR 75 Rusa
= [ LESPOLDOACPUSDE {SGL Server 9.0,4035 - EC
[ Bases de datos
= [ Seguridad

s e o
E Funciones del 5 I Muevn inicio de sesian... ||

Al dar clic, aparece la ventana de inicio de sesion, en primer lugar se dara de alta
un inicio que se conectard mediante la “Autentificacion de Windows".

F Inicio de sesidn - Nuevo

Seleccionar una pagna

A Gereral

|2 Funciones del servidor

14 Asignacidn de usuarios Naombre de inicio de sesidn: | | Buscar...

# Elemertos gue puedsn protege

&4 Estado ®
O Autenticacion de SAL Server

S Generar secuencia de comandos - Apuda

Contrasefia: | |

Lonfimar contrazefia: | |

E specificar contrazefia anteriar

Cantrasefia anterior: | |

Ewigir directivas de contrasefia
Ezigir caducidad de contrazefia

El yzuario debe cambiar la contrazefia en el siguiente inicio de sesidn

) Asignado a certiicada

— = J L Hombre de certificado: | |
Conexidn
Servidor Azignado a clave asimétnica
LEOPOLDONIPUSDE Nombre de clave: | |
Conesidn:
ECOSOFT4Leopoldo Baze de datos predetemminada: | master 7 |
_‘!j Wer propiedades de
conexitn Idioma predeterminado: | <predeterminado> 3 |
Listo

L Aceptar ][ Cancelar
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Si el usuario va a emplear las credenciales de Windows para trabajar es necesario

que ingrese en el botén “Buscar”.

Seleccionan Usuario o Grupo

Seleccionar este tipo de objeto:

|Usuaric- o Ppio. de seguridad incorporada

| l Tipos de objetos.. ]

Desde esta ubicacion:

|LEDPDLDD

|[ Ubicaciones... ]

Ezcriba el nombre de objeto a zeleccionar [glemploz):

Ayanzadas...

Comprobar nombres

Posteriormente en el cuadro de dialogo “Seleccionar Usuario o Grupo”, de clic

en el botén “Avanzados”, en

la vista de la ventana avanzados de clic en el

“"Boton”, lo que desplegara el listado de los usuarios disponibles dentro del equipo.
Localice el que corresponde al usuario.

Seleccionar Usuario o Grupo

Seleccionar este tipo de objeto;

|Usuari0 o Ppio. de segundad incorporado

| [ Tipos de objetos... ]

Desde esta ubicacian:

|LEDPDLDD

H Uhbicaciones... ]

Conzultas comunes

M ambre: Empieza con
Descrpcion: | Empieza con

Dezhabilitar cuentas

Lontrazefias que nunca caducan

| LColumnas...

| Buzcar ahora

Himera de dias transcurnidos desde el Gltima inicio de sesidan:

Dietener

X

[ Aceptar _H Cancelar ]

Mombre [RON]
_ WIWare_user_
strador

€7 ANONYMOUS LOGON
%Asistente de ayuda

€ 45PMNET
R EATCH
€7 CREATOR GROUF
€ CREATOR OWwWNER
€E0sLUP

T INTERACTIVE
S —

ﬁE Inicio de gesidh interactiva remoto

En la carpeta
LEOPOLDO
LEOPOLDO

LEOPOLDO
LEOPOLDO

e
—

Finalmente de clic en el botén “Aceptar”, en las siguientes ventanas para regresar
a la ventana de inicios de sesién, finalmente de clic en Aceptar para agregar el

nuevo inicio de sesion.

Nota: Si el usuario instalo con un usuario y pretende trabajar en OPUS PLANET
en otro tiene que ingresarlo como un nuevo inicio de sesién y asignar los catalogos.
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En seguida se mostrara la manera de configurar un inicio de sesién Ahora, se
procede a dar de alta el usuario dentro de la carpeta de seguridad que se encuentra
en el apartado de Explorador de objetos.

Ingrese en la ventana de seguridad y después a la carpeta de inicio de sesion que
empleé la autentificacién de SQL server, en este caso requiere definir el nombre del
inicio de sesién, y definir una contrasefa.

';s [aenerar secuencia de comandos - Ayuda

Maombre de inicio de sesidn: ||:|F'L|5 Buscar...

() Autenticacidn de Windows

(%) Autenticacion de SEL Server

EDnt[aSEﬁa: |III.III-III- |

Confirmar contrazefa; | T YT T |

Ezpecifizar contrazefia antenior

El siguiente paso es quitar la seleccion a las directivas de Windows como se
muestra en la imagen

Esigir caducidad de contrazefia

Eluzuario debe cambiar la contrazefia en el siquiente inicia de zezidn

Finalmente de clic en el botén “Aceptar” para cerrar la ventana.

Ahora que ya contamos con el inicio de sesién debemos proceder a cambiar la
configuracion de SQL para que nos permita conectar con autentificacion de
Windows o de SQL, para esto debe dar clic en el nombre de la instancia el cual se
localiza dentro del explorador de objetos.

Nombre

[ Bases de datos

3 5eguridad

[ Objstos de servidor
[ réplica

[ Administracin

[ Bases de datos Conectat...
[ Seguridad

[Z3 Obietos de servidor
3 Réplica Reqgistrar...
[ Administraritn

Desconectar

Mueva consulta
Iniciar

Detener
Pausar
Reanudar
Reiniciar

Reports »

Actualizar

\ Propicdades |
T
Lo que abrira la ventana de propiedades del servidor, en este caso seleccione la

opcién seguridad que se encuentra en el apartado seleccionar una pagina, al
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hacerlo la ventana cambiard mostrando las opciones de autentificacion, por omisién
se encuentra seleccionada la autentificaciéon de Windows, cambie la opcién por la
gue indica Autentificacién de Windows y SQL Server.

F Propiedades del servidor: LEOPOLDOMIPUSDE

Seleccionar una pagna
A4 General

A4 Memoria

% Procesadores

ﬁ Seguridad

A Conesiones

%4 Configuracion de base de datos
ﬁ Avanzado ()i Modo de autenticacidn de windows v SEHL Server

5 Permizos

‘S Generar secuencia de comandoz = Apuda

Autenticacidn de servidor

() Modo de autenticacidn de Windows

Para cerrar la ventana de clic en “Aceptar”.

Nota: Si el usuario cuenta con una version estandar de SQL Server, tubo que
definir esta configuracidon durante la instalacion o bien puede cambiarlo de la misma
manera.

Registro de servidores.

Es necesario que el servidor y la instancia se encuentren registrados, debido a que
al tratar de accederlo, no podrd encontrar el servidor, lo anterior se realiza en la
ventana de servidores registrados, en caso de que no se encuentre activa la vista,
la puede agregar en la pestafia de Ver, Servidores registrados.

Servidores registrados

[1]55

= L__] Maotor de base de datos
| & leopoldaiopusdb

Es posible también que en un servidor se encuentren registradas varias instancias,
por lo que cada una de ella se debe encontrar registrada también, si se requiere
que trabaje con OPUS PLANET.

Pagina 10 de 24



ECOSOFT

SOLUCIONES PARA EL MUNDO DE LA CONSTRUCCION

CODIGO: NT26-OP-2012

Nota Técnica

Revisiéon: 01

Instalacion de OPUS PLANET
en Red.

Asignacién de usuarios.

Fecha: 2012

Los inicios de sesién que dimos de alta aun no tienen asignadas obras por lo que en
esta seccion se muestra donde podemos asignar los usuarios.

Seleccione el inicio de sesién, y de clic con el botédn derecho del ratén, dentro de la
ventana de usuario de la base de datos localice el inciso de asignacion de usuarios
del lado derecho de la ventana aparecerdn los nombres de las obras que se

encuentran dadas de alta en el

servidor.

Las obras asignadas al usuario son las que se muestren con la seleccidén activa, si
se requiere asignar otra tiene que dar clic en la casilla correspondiente.

§ Propiedades de inicio de sesidn - ECOSOFT\Leopoldo

Seleccionar una pagna

%A Estado

< il

Servidor:

Conexidn:
ECOSOFT L eopoldo

CORExitn

Lizsta

Funciones del servidor

Conexidn

LEOPOLDONOPUSDE

33 Ver propiedades de

Progreso

Elementos que pueden protege

S Generar secuencia de comandos - Apuda

Usuarios asignados a este inicio de sesidn;

Agighar | Base de datos Usuario E zquema predeterminado -~
ATOTONILCO POPOC...

CANAL S&N MICOLAS ECOSOFT4Leopoldo dbo E]
Catalogo universal ECOSOFT \Leopoldo dbo E]
O CatalogosOpus £
CONTROL EJEMPLO dbo dbo E]
O ECOSTOS
EJEMPLO OPUS ECOSOFT \Leopaldo dbo E] =
[0 master
[0 model
M mzdb hd

Cuenta de invitado habilitada para; ATOTOMILCO POPOCAT LA

Miembros de la funcidn de baze de datos para: ATOTONILCO POPOCAT LA

[ db_aceeszadmin
[ db_backupoperatar
[ db_datareader

[] db_datavriter

[ db_ddladmin

[] db_derwdatareader
[ db_derypdatawriter
[] db_owner

[ db_securityadmin
public

L Aceptar J[ Cancelar ]

Active también la casilla db_owner, con lo que indicamos la propiedad de la misma.

Nota: Los usuarios no pueden tener asignadas las bases de datos modelo, master,

modelo, mdf.
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Configuraciéon de superficie.

Ademas de la configuracién de SQL server, es necesario que el usuario ingrese a la
configuracion de superficie de SQL Server, para habilitar los servicios y tipos de
conexién con que trabajara el sistema. Para acceder a dicha herramienta ingrese en
el Inicio\programas\Microsoft SQL Server\Herramientas de configuracion.

1) winzip 3
1) Yhwars »
Windows Update = B Administradar d configuracion de S0 Server
“ Adobe Reader 8 (2) B¥ adobe Reader & U 3L Server Management Studio Express
() Apple Scftware Update u Informes de uso v errores de SQL Server

. Asistencia remota
§1 Flemaker Pro Advanced
<) Documentos Y @& Inkermet Explorer

" B Microsaft Visual FaxPra 7.0
@/ Configuracién 3
@ Mozila Firefox
,) Buscar » [5) Outlook Express
@ RealPopup
@) ayuday soporte téenico 3 vndows Lhe 10
T Eecutar.. 22 windows Live Messenger

() windaws Media Plaver

Al dar clic en el acceso, se abre la ventana de configuracién de superficie de SQL
Server 2005, de clic en el apartado que indica “configuracion de superficie para
servicios y conexiones”. De inmediato se mostrara una nueva ventana, localice
la instancia correspondiente y despliegue su contenido dando clic en el signo de +
que tiene antes de su nombre.

Seleccione la opcion que hace referencia a las conexiones remotas del lado derecho
aparecera una lista de opciones, por omisidn se encuentra seleccionada la que
corresponde a “Solo conexiones locales”, cambie la opcién activa por la que
indica “Usar TCP/IP y canalizacién por nombre”.

Echo lo anterior, despliegue el apartado de “SQL Server Browser”, dando clic en el
signo + contenido del

“8 Configuracion de superficie para servicios ¥ conexiones - localhost

) SQL Server 2005 Surface Area Configuration
Lf Proteja su servidor SQL Server

Habilite #dlo loz servicios v tipos de conexidn utiizados por las aplicaciones. Si deshabilita los servicioz y conexiones que no se
utilizan, se protege el servidor al reducir la superficie. Para ver la configuracidn predeterminada, vea la Ayuda.

Seleccione un componente y, a continuacion, configure sus servicios ¥ conexiones:

= ﬂ OFLSDE ['e manera predeterminada, las ediciones Express, Evaluation v Developer de SOL
= [ Database Engine Server 2005 sdlo permiten conexiones de clientes locales. Las ediciones Enterprise,
Standard y Workgroup también escuchan conexiones de clientes remotos a través de

EW'CD TCPAP. Usge las siguientes opciones para cambiar los protocolos en loz que escucha
h gl Con=xiones rematas SOL Server las conexiones de clientes entrantes. Se prefiere TCP/IP a las
a S0L Server Browser cahalizaciones con nombre porque requiere abrir menos puertos a través del firewall.

() Sélo conexiones locales
(%) Conexiones locales v [ematas

() Usar séla TCPAP
() Usar sdlo canalizaciones con nomhbre

(%) Usar TCPAP y canalizaciones con nombre

Finalmente, requiere iniciar el servicio SQL Server Browser, para acceder al servicio
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De clic en el signo de + que se encuentra antes de dicha opcidén. Seleccione el
apartado “Servicio”, del lado derecho encontrara un inciso que indica tipo de inicio,
por omisién se encuentra como manual, por lo que tenemos que cambiarlo a
automatico, de clic, al botén de “Aplicar”, posteriormente “Iniciar”.

= a SOL Server Browser Mombre del servicio: |SOLBrowser |
d 2 Mombre para mostrar: |Explorador de SOL Server |
Descripcidn: Proporciona informacidn sobre la conexion de SOL Server a
los equipos cliente.
Tipa de inicio: |Aut0mético w |

Estado del servicio: | En siscucién |

Iniciar [ Detener ] [ Paysar Beanudar

Vista por instancia | Yista por com 4 »

L Aceptar ” Cancelar H Aplicar H Apuda ]

De clic en “Aceptar” para cerrar la ventana y clic en el icono de X para salir de la
herramienta.

Nota: Es necesario que se encuentre activo este servicio cuando nos estamos
conectando con una instancia nombrada, en caso de que no se encuentre activo, al
buscar conectarse con la instancia, Unicamente podra ver el nombre del servidor.
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Puertos de comunicacion

Es importante mencionar que SQL server por omisidon emplea los puertos de 1433 y
1434, para comunicarse. Por lo tanto es necesario habilitarlos dentro del firewall de
Windows. Lo anterior cambia dependiendo el sistema operativo que se tenga
instalado en el equipo.

Windows XP y Windows Vista.

El apartado de “Excepciones” se localiza en la ruta siguiente:
Inicio\Configuracién\Panel de Control\Firewall de Windows. Al ingresar en
este apartado se abre la siguiente ventana de dialogo.

% Firewall de Windows X]

General | Excepciones | Opeiones avanzadas |

) Por sequiidad, la Directiva

Firewal de Windows ayuda a proteger su equipo ol impedit que usuarios sin
aulorizacion obiengan acoeso a su equipo a iavés de Intemet o una red

@ Activado [recomendado)
Esta configuracién o permite que ningtin ofigen extemn se conecte 3l
equipo, except aquélos seleccionados en la ficha Excepciones.
Ho permitir excepciones
Seleccione esto cuando se conecte a una red plblica en
ubicaCIoNes MEnas $2gUras, Coma por Sjemplo aerapusrtos.
Recibird un aviso cuando Firewall de Windows termine de

bloquear los progiamas. Se omitiian las selectiones enla ficha
Exoepeiones

@ Desactivado [no se recomienda)

Evite usar esta configuracitn. Si desactiva Firewal de Windows, puede
que sste equipo s5a més vulnerable a viss & inliusos

Firewall de Windows esta usanda su configuracién de dominio.

Bue mas debo saber acerca de Frewall de Windows £

Ingrese en la pestafa “Excepciones”, al hacerlo aparece el contenido
haciendo referencia a los programas y servicios que se encuentran
trabajando en el equipo.

%= Firewall de Windows

General | Excepriones | Npeiones avanzadas |

Firewall de Windows estd desactivado. E| administiador de red esté usando una
diectiva de grupo para controlar esta configwacién

Brogramas y servicios

Diestiva de arupo ~
+ & mpresoras Na
Disgnéstioo de red para Windows 4P No =
Drapbox Na
[ Entoma UPrP Mo
O Esciitoria remala No b
ures Mo
Micraset Office Groowe No
Micrasoft Offics Outlaok Mo
MySELES No
[ Samtingd Ko Garver e L]
[ Agregar programa... | [ Agregar puete.. |[ Modiicar... Elmirar

Mastrar una nofficacién cada vez que Firewal de Windows bloques un programa

£Cudles son los riesgos 4l permitil excepciones?

De clic en el botén “Agregar puerto”, aparece una nueva ventana en la
que se debe determinar el nombre y numero de puerto, ademas del
protocolo mediante el cual se establecerd la comunicacion (TCP y UDP), para
cerrar las ventanas de clic en aceptar.
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Windows 7

En este Sistema Operativo, las opciones se encuentran en otra ubicacion por
es necesario localizar la ruta siguiente: Inicio\Configuracion\Panel de
Control\Firewall de Windows. Localice la opcion que corresponde a
Configuracién avanzada y de clic para acceder.

@O-\ﬂ V Panel de control » Todos los elementos de Panel de control » Firewall de Windows

Ventana principal del Panel de

control Ayude a proteger su equipo con Firewall de Windows

Firewall de Windows ayuda a impedir que hackers o software malintencionado obtengan accese al equipo a

Permitir un programa o una !
prog través deIntemet o de una red.

caracteristica a través de
Firewall de Windows £Cémo me ayuda un firewall a proteger mi equipo?

B Cambiar la configuracion de ¢Qué son las ubicaciones de red?
notificaciones

#) Activar o desactivar Firewall de Actualizar configuracidn de firewall

iz Firewall de Windows no esta usando la [T T s
& Restaurar valares configuracion recomendada para proteger el
predeterminados equipo.
# Configuracion avanzada ¢Cusl es la configuracién recomendada?
Solucién de problemas de red
. @ Redes domésticas o de trabajo (privadas) No conectado ()
. @ Redes publicas Conectado (&)

De inmediato aparece la ventana de configuracion avanzada en equipo local

W Firewall de Windows con sequridad avanzada (=R (E=R[==|
6n Ver Ayuda

(P Firewall de Windows con segur| | T ] Acciones
= EEQ:“:E E"“:‘“ | Firewall de Windows con seguridad .. ~
24 Regles de salida 0
By Reglas de seguridad de con ﬂ Frewallde red para los equipos con Windows. &) Importar directiva
» B, Supenvision & Exportar directiva.
Informacion generel B Restaurar directiva predetermin..
Perfil de dominio Diagnosticar / Reparar
'@ Firewall de Windows esté activado. Ver »
Las
O = e (@ Actualizar
@ aueno
[=] Propiedades

Porfil privado B A
T Frewall de Windows esta desactivado.
El perfil piiblico est4 activo.
W Firewall de Windows ests desactivado.

Ahora ingrese al apartado de "“Reglas de entrada”, observe que Ia
informacién que le presenta al centro de la ventana corresponde a las reglas
que actualmente se tiene dentro del equipo.

& Firewsll de Windows con seguridad avanzada == Ecn ===

Archivo  Accién  Ver Ayuda

P Firewall de Windows con sequr| L0 bl o] Acciones

[iEcghos e enitada) Nombre Grupo. - Perfil  Habilitado  Accio ~ || Reglas de entrada -
Reglas de salida .
n de con ive Platform Todo i Permil ||| @ MNuevaregla..
» B, Supenision (@ Windows Live Communications Platform. Todo i Permi || Filrar por pertil N
@ Windows Live Communications Platform. Todo  Si Permi|=
(@ Windows Live Messenger Todo S Permi| [|| ¥ Filrar por estado 4
@ Administracion remota de Firewall de Wi... Administracion remota deF... Domi.. Mo Permi T Filtrar por grupo 4
@ Administracién remota de Firewall de Wi... Administracién remota deFu.  Priva.. No Permi Ver »
Administracion remota de Firewall de Wi... Administracion remota deF... Priva. Mo Permi
N N |6 Actualizar
‘Administracion remota de Firewall de Wi.., Administracion remota deF..  Domi.. No Permi
Administracién remota de registro de ev... Administracion remota der.. Priva.. No Permi || = Exportar lita..
‘Administracion remota de registro de ev.. Administracion remotader..  Domi.. No Permi ||l Ayuda
| Administracion remota de registro de ev... Administracion remota der. Priva. No Permi
Administracion remota de registro de ev..  Administracion remotader..  Domi.. No Permi
Administracién remota de registro de ev... Administracion remotader..  Domi.. No Permi
@ Administracién remota de registro de ev..  Administracion remotader..  Priva. No Permi
8 Administracion remota de servicios (NP . Administracion remota de s Bomi. Ne Permi

Del lado derecho de la ventana encontramos la opcidn que nos permite
establecer la “nueva regla”, al dar clic aparece el asistente para crear reglas.
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Dentro de la ventana seleccione la opcidn de “Puerto” y de clic en siguiente
para continuar con el proceso.

WP Asistente para nueva regla de entrada.
Tipo de regla
Seleccions &l tipo de regla de firewall que deses crear.

Pasos:
: )
0 ToEmD ¢Qué tipo d regla desea crear
@ Protocolo y pusrtos
c ) Programa
@ Accién Regla que controla las conexiones de un programa.
@ Peri ~
© Puerto
@ Nombre Regla que controla las conexiones de un puerto TCP o UDP.

(©) Predefinida:
Administracién remota de Firewal de Windows

Regla que cortrola las conexiones de una experiencia con Windows.

) Personalizada
Regla personializada.

Més informacién acerca de los tipos de redla

En la siguiente ventana se debe indicar los puertos locales y el protocolo al
que se aplicara la regla.

W Asistente para nueva regla de entrada.
Protocolo y puertos

Especifique los puertos y protocolos a los que se aplica esta regla

Pasos:
@ Tooderega £5e aplica estaregla a TCP o UDP?
@ Protocoloy puertos @ TCP
@ Accién © upp
o Peil
Nemby
@ Nemore .Se aplica esta regla a todos los aunos 37

(©) Todos los puertos locales

@ Puertos locales especificos:
Ejemplo: 80, 443, 5000-5010

Ms informacién acerca de protocolos v pusrtos

<hres [ Suente> | [ Cancelar

Una vez definidos los puertos a excluir y el protocolo, aparece una venta en
la que se debe indicar la manera de proceder en caso de que la regla aplique

i Asistente para nueva regla de entrada
Accién
Espechique la accién que acabo cusndo una Ias condiciones enlaregla
Pasos: o s
£0ué medida debe tomarse si Lna conexign concide con las condiciones especficadas?
@ Tipo deregla
@ Protocolo y pusttos . _ N
@ Pemitir Ia conexion
O Lz=ED Esto incluye las conexdanes protegidas mediante IPsec y las que nolo estan
@ Peri _
) Permitir la conexién si s segura
@ Nombre Esto incluye solamente las conexiones autenticadas mediante IPsec. Estas se protegerdn
mediarte [a corfiguracién de reglas y propiedades de IPsec delnodo Regla de sequidad de
coneién

(©) Bloguear la conexién

Més informacién acerca de los scciones

< Ards Siguiente > Cancelar
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Al dar clic en siguiente, aparece una nueva ventana, en ella debe indicarse el
perfil o los perfiles para los que sera aplicable la regla.

WP Asistente para nueva regla de entrada =
Perfil
Espeafique los perfles en los que se va a aplicar esta regla
Pasos:
@ Tipo de regla £Cundc plica esta regla?
@ Protocolo y puertos
@ Accién
- Pefi ectado  su dominio corporativo.
@ Nombre
onectad
onectad
< Hirds Sguiente > Cancelar

Para finalizar indique el nombre de la

agregar una descripcion.

Nombre

Pases:
@ Tipode
@ Prokc

@ Accién
@ Pefi

@ Nombre

W Asistente para nueva regla de entrada

Especfique el nombre y |a descripeién de esta regla.

Normbre:

regla y de manera opcional puede

Descripcién (opcional):

cfrs | [ Fnelzar | [ Cancelar

Nota: Los puertos de comunicacidon que se deben dar de alta son el 1433 y 1434
dentro del servidor y los clientes, habilitdndolos en ambos casos para TCP y UDP.
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Instalacién de OPUS PLANET en Red

Ahora, procederemos a realizar la instalacion como cliente-servidor, ejecute el
instalador de OPUS PLANET, seleccione la opcién de Configuracién en red.

OPUS PLANET - InstallShield Wizard

Tipo de instalacidén

Seleccione el tipo de instalacion gue mejor se adaple a sus necesidades.

" Configuacion local - Mis obras se guardarén en mi PC.

@ {Configuiacion en red - Miz obras se guardaran en un serdor

ECOSOFT::

‘SCLUCIGHES PARA EL MUNDD D LA CONSTRUCCION

Seleccione la configuracidn que wtilizard OPUS para administrar |a infarmacidn.

Al dar clic en Siguiente el instalador manda la ventana que muestra el contrato de

licencia ECOSOFT.

OPUS PLANET - InstallShield Wizard

Contrato de licencia

Lea cuidadosamente el acuerda de licencia siguiente.

Seleccione la configuracion que uliizard OPUS para administrar la informacian.

CONTRATO DE LICENCIA ECOSOFT

de lo cual recibira el 70% del tatal de su dinero,

WEMTA DEL SISTEMA.

MUY IMPORTANTE, LEA CLIDADOSAMENTE: E ste documento de Contato de
Licencia ECOSOFT, 5. de R.L. de C.. [De ahora en adelante ECOS0FT), debe ser
leido, entendido v en todo caso aceptado en su totalidad, antes de poder instalar el
sisterna OPUS®. El presente es un convenio de naturaleza legal entre usted v
ECOSOFT.S. de R.L de C. Por el zalo hecha de instalar, copiar, descargar, o
acceder por cualquier medio (incluido Internet] al sistema OPUS® [con o sin candado
de proteccion o chip), usted esta aceptando quedar obligado por los terminos de este
contrato. 5ino esta de acuerdo con los términos de este contrata, na instale, copie,
accese o use este sistema p de inmediata devuelva el paguete tal como lo recibid,
incluyendo el Disco Compacto [CD). el o los manuales v el candado de proteccidn o
chip, junto con su envoliura o caja original v con todos los articulos que le
acompafian, al Distribuidor Autorizado o Representante de donde los obtuvo, a cambio

EL PRODUCTO DPUS® ES COMPRADD POR LICENCIA DE LSO, NO POR L&

~

cad iAcepta todos los términos del acusrdo de licencia? Si selecciona No,

e WL o0 SR lt'& el programa de inztalacidn ze cenard. Para instalar OPUS PLAMET, ez
n necesaio aceptar este acuerdo.

De clic en “Si” para aceptar los terminos de la licencia.
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Aparece la ventana de tipo de instalacién en la que indicaremos si se realiza
completa o Personalizada.

OPUS PLANET - InstallShield Wizard

Tipo de instalacién
Seleccions el tipo de instalacion que desea realizar,

Seleccions un tipo de instalacian

Se instalardn todas las opeiones del programa. [Reguisrs una mayaor
cantidad de espacio en disco.]

" Personalizada

Permite selzcoionar las opciones del programa que se van a instalar.
Opcidn recomendada para usuarios avanzados.

ECOSOFT

'SOLLICIONES FkRA EL ININDD DE LA COMSTRUCCION

Siguiente » Cancelar

La siguiente ventana corresponde al servidor de bases de datos, es aqui en donde
configuraremos la conexién con nuestra instancia.

OPUS PLANET - InstallShield Wizand

Servidor de base de datos

Selecoione el servidor de base de datos v el método de
autenticaciin,

Servidor de base de datos en el que se realiza la instalacidn:
[ltocalaPUSDE v

Examinar

Conectarse a través de:

% Atenticacion de Windows

¢~ Autenticacion de S0 servidar con la contrasefia & D de inicio de sesidn indicadas a
continuacidn

|0 inicio de sesidn:

Cortrazefia

ECOSOFT -

‘SOLLICIONES PARA EL MUNDO O LA COMSTRLICCION

Siguiente > Cancelar
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Al dar clic en el boton de “Examinar”, se abrira una ventana mas, en la cual
encontramos un listado de los servidores que se encuentran disponibles en la red, asi
como las instancias que les corresponden.

Examinar - S0OL Server, E|

Seleccione el SAL Server de desting en la lista de
zervidores gue hay a continuacian.

ECOLAR

HECTOR

NMETTE

JAVIER
LEQPOLDONORPUSDE

(>

LUPITANMOPUSDE
MAMUELGYOS
MARTIM

RALL

SERGIO
YEROMICA

=]

[ (] l [ Cancelar

Una vez que elegimos el servidor y la instancia, tenemos que elegir la manera en
que nos vamos a conectar, recordemos que lo podemos hacer con las credenciales
de Windows o bien con un inicio de sesién de SQL server.

Conectarse a través de:

* Autenticacidn de Windows

Autenticacian de SEL servidor con la contrazefia e 1D de inicio de zezion indicados a
cortinuacion

1D inicio de sezion:

Contrazefia;

Nota: Unicamente si se proporciona un usuario valido podemos continuar con la
instalacion

Pagina 20 de 24



. CODIGO: NT26-OP-2012
Nota Técnica

ECOSOFT

SOLUCIONES PARA EL MUNDO DE LA CONSTRUCCION Instalacion de OPUS PLANET
en Red. Fecha: 2012

Revisiéon: 01

Administrador de Obras.

Para comenzar a trabajar con el administrador de obras requerimos contar con las
credenciales que nos permitan conectarnos al servidor y a una instancia
(Configuraciéon de SQL Server).

Ejecute el acceso directo para ingresar al administrador de obras, al hacerlo
aparece una ventana de clic en el botdn “conectar”, para conectarse con la
instancia de SQL.

B3 OPUS PLAMET Database admin, Wer. 1.0.0.111 - B X
e Conectar-m| | Agregar |- Actualizar Elirninar i Salir i
Proyectos encontrados

[Nambre Wersion )

Servidar |

De inmediato aparece la caja de configuracion, mediante el selector de servidores
SQL, = busque el servidor y la instancia con la que requiere trabajar.

Configurar conexidn rermota X

Datos de conexian

1. Seleccione o escriba un nombre de servidar:
| -

JORGEVOPUSDE -
JORGEVSQLEXPRESS
LEQPOLDOVWOPUSDE
LUPITA\OPUSDE
MAMNUELIEYALUADORDE
MAMNUELYMECQDATA,
MAMNUELYOPUSDE -

Probar conexian

Acepkar | Cancelar

Mas abajo se le pediran las credenciales que previamente se le asignaron, si su
DBA configurd la base de datos para que las credenciales sean administradas por
Windows, entonces seleccione la opcion “Usar seguridad Integrada”.
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Configurar conexidn remota X

Drakos de conexion
1. Seleccione o escriba un nombre de servidor:

ALEJANDROGIOPUSDE -

2. Escriba la informacion para iniciar sesion en el servidor:

Mombre de usuaria:
Conkrasefia;

| Usar seguridad Integrada

Cancelar

Utilice el botdn “Probar conexion”, para verificar que su equipo se conecté con el
servidor.

Configurar conexidn remota X

Daktos de conexian

1. Seleccione o escriba un nombre de servidor:
LEOPOLDOOPIUSDE -
2, Escriba la informacian para iniciar sesion en el servidar:
Mornbre de usuario:
Conkraseria:
Usar seguridad Integrada

Se ha establecido la
conexian con el servidor,

| Arcepkar || Cancelar |

Para salir de esta caja de configuracion oprima “Aceptar”.
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Se mostrara una lista de obras definidas en la instancia y la versién en la que se
encuentran.

g OPUS PLAMET Database admin, Wer, 1,0.0,111 - B X
|- Conectar | | Agregar | '-| Actualizar - Elminar ! Salir |
Froyectas encontrados

[Nombrre Yersion )
o 1.0.0.111

Catalogo universal 1.0.0.111

EJEMPLO CPUS 1.0.0.111

CAMAL SAN NICOLAS 1.0.0.111

ATOTOMILCO POPOCATLA 1.0.0.104

LEOPOLDOAOPUSDE |

El botén “Agregar” le permitird crear una Obra o el Catdlogo General (solo se
puede crear un Catdlogo general por instancia).

Cuando se da “Agregar” directamente, abre un cuadro de dialogo solicitando el
nombre de la obra, ingrese al nombre y de clic en el boton “Aceptar” para cerrar
el cuadro.

DPLS PLAMET Database admin - Agregar obra x

Mombre de la obra  PRUEEA OBRA|

I] Acepkar [” Zancelar

Al dar clic en el botoén E| Aparecen dos opciones, “Obra” y “Catalogo General”.

Nota: Unicamente puede existir un Catalogo general por instancia, Finalmente el
listado de las obras se muestra de la siguiente manera:

P OPUS PLANET Database admin, Ver, 100,111 - B X
Conectar | [pAgregar [y | Actualizar | [ Eliminar o salir

Prayectas encantrades

[Nombre Versin
ECoSTOS 1.0.0.111
Catalogn universal 1.0.0.111

EJEMPLO QPUS Loo.111
CANAL SAM NICOLAS 1.0.0.111
ATOTOMILCO POPOCATLA 1.0.0.104
PRUEBA OBRA 1.00.111

LEOPOLDOYOPUSDE |
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El botén “Actualizar”, permite actualizar una obra a la version del sistema.

B3 OPUS PLAMNET Datahase admin, Wer, 1.0.0,111 - =2 X

‘ Caonectar | ‘ Agregar |'| ‘ Actualizar | ‘ Eliminar Salir
Proyectos encontrados

[Nombre “ersidn

ECOSTOS 1.00.111

Catalogo universal 1.00.111

EJEMPLO QPUS 1.00.111

CAMAL SAN MICOLAS 1.0.0.111

PRUEGA OBRA 1.00.111

LEQPOLDOOPLSDE |

El botdon “Eliminar”, permite borrar la obra de la base de datos, antes de realizar
el proceso, el sistema mandara un mensaje indicando que se eliminara la obra, una
vez confirmando no podremos regresar dicha obra.

Elrminiar obra

£3eguro desea eliminar la obra PRIJEES CBRAT
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